CYBERBULLYING
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O que ¢e bullying?

« Também chamada de intimidacado sistematica, o
bullying é todo ato de violéncia fisica ou
psicoldgica, intencional e repetitivo que ocorre
sem motivacado evidente, praticado por individuo
OU Qrupo, contfra uma ou mais pessoas, Com O
objetivo de intfimidda-la ou agredi-la, causando dor
e angustia a vitima, em uma relacdo de
desequilibrio de poder entre as partes envolvidas.

 (art. 1° §1°dalei 13.185/2015)




O que caracteriza o
bullying?

“Caracteriza-se a intimidacdo sistemdatica (bullying) quando hd violéncia fisica ou
psicologica em atos de intimidacdo, humilhacdo ou discriminacdo e, ainda:

| - ataques fisicos;
Il - insultos pessoais;

lll - comentdrios sistematicos e apelidos pejorativos:

IV - ameacgas por quaisquer meios;

V - grdfites depreciativos;

VI - expressoes preconceituvosas;
VIl - isolamento social consciente e premeditado;
VIII - pilhérias.”

PArt. 2° da Lei 13.185/2015)



Cyberbullying:

« E ainfimidacdo sistemdatica na rede mundial de
computadores (cyberbullying) ufilizando de
insfrumentos que Ilhe sdo proprios para depreciar,
Incitar a violéncia, adulterar fotos e dados pessoais
com o intuito de criar meios de constrangimento
psicossocial;

(Pardgrafo UNic gt oo ¢t2015)




Personagens do bullying:

e VITIMAS:
e AGRESSORES:

« ESPECTADORES;



AS VITIMAS:

» As vitimas no recreio encontram-se frequentemente
isolados do grupo ou proximo de algum adulto que
POssa protegeé-las;

- Na sala de aula apresentam posturas refraidas,
demonstram insegurancas € ansiedades;

« Apresentam faltas frequentes as aulas com intuito de
fugir das situacoes de exposicdes, humilhacdes e
agressoes. Mostram-se comumente fristes, deprimidas
ou aflitas. Nos jogos ou atividades em grupos sempre
sA0 0s Ultimos a serem escolhidos. Aos poucos vAo se
distanciando e se desinteressando das atividades e
tarefas escolares.



« Alguns também se sentem incapazes de se livrar do
cyberbullying. Por serem calados ou sensiveis, tém medo
de se manifestar ou ndo encontram forca suficiente
PAra isso.

« Qutros até concordam com a agressdo, de acordo
com Luciene Tognetta. O discurso deles vai no seguinte
sentfido: "Se sou gorda, por que vou dizer o contrario?"
Aqueles que conseguem reagir alternam momentos de
ansiedade e agressividade. Para mostrar que ndo é
covarde ou quando percebe que seus agressores
ficaram impunes, a vitima pode escolher outras pessoas
mais indefesas e passam a provoca-las, tornando-se
alvo e agressor ao mesmo tempo.



OS5 AGRESSORES (
BULLIES):

No ambiente escolar comecam com brincadeirinhas de mau
gosto, que rapidamente evoluem para gozagoes, [isos,
provocagoes. Colocam apelidos pejorativos e ridicularizantes,
com explicito propdsito maldoso, insultam, difamam,
consfrangem, ameacam, € menos prezam alguns alunos;

Fazem ameacas diretas e indiretas, ddo ordens, dominam e
subjugam seus pares. Perturbam e intimidam,utilizando-se de
empurroes, socos, pontapés, tapas puxadas de cabelos ou
de roupas. Estdo sempre envolvidos de forma direta ou
velada, em desentendimentos e discussdoes entre alunos,ou
entre alunos e professores. Pegam materiqais escolares,
lanches,dinheiro ou quaisquer pertences dos alunos sem
consentimento;



« O anonimato possibilitado pelo cyberbullying
favorece a sua acdo. Usa o computador sem ser
submetido a julgamento por nQo estar exposto aos
demais. Normalmenfte, mantém esse
comportamento por longos periodos e, muitas
vezes, quando adulto, continua depreciando
outros para chamar a atencao.

« "O agressor, assim como a vitima, tem dificuldade
de sair de seu papel e retomar valores esquecidos
ou formar novos', explica Luciene.



OS ESPECTADORES:

SAo os que geralmente estdo assistindo cenas didrias de
Bullying com os colegas na escola e em sala de aula mais
preferem manter-se calados. Por medo de repressdo dos
agressores;

O espectador tipico € uma testemunha dos fatos: ndo sai em
defesa da vitima nem se junta aos agressores. Quando
recebe uma mensagem, NnAo repassa. Essa atitude passiva
ocorre por medo de também ser olvo de ataques ou por falta
de iniciativa para tomar partido. "O espectador pode ter
senso de justica, mas ndo indignagdo suficiente para assumir
uma posicdo clara", diz Luciene. Também considerados
espectadores, hd os que afuam como uma plateia ativa ou
uma forcida, reforcando a agressdo, rindo ou dizendo
palavras de incentivo. Eles retfransmitem imagens ou fofocas,
tornando-se coautores ou corresponsaveis.



Como prevenir:

Ensinar a olhar para o outro: Criar relacionamentos sauddaveis, em que os colegas tolerem as
diferencas e tenham senso de protecdo coletiva e lealdade. E preciso desenvolver no grupo a
capacidade de se preocupar com o outro, construindo uma imagem positiva de si e de quem
estd no entorno.

Deixar a turma falar: Num ambiente equilibrado, o professor forma vinculos estreifos com os
estudantes, que mostram o que os deixa descontentes e sdo, de fato, reconhecidos quando
estdo sofrendo - o que € diferente de achar que ndo hd motivo para se chatear.

Dar o exemplo: Se a equipe da escola age com violéncia e autoritarismo, os jovens aprendem
que gritos e indiferenca sdo formas normais de enfrentar insatisfacoes. Os professores sempre
sao modelo (para o bem e para o mal).

Mostrar os limites: E essencial estabelecer normas e justificar por que devem ser seguidas. As
vezes, por medo de ser rigidos demais, os educadores deixam os adolescentes soltos. Mas eles
nem sempre sabem o que € melhor fazer e precisam de um norte.

Alertar para os riscos da tecnologia: O aluno deve estar ciente da necessidade de limitar a
divulgacdo de dados pessodis nos sites de relacionamento, o tempo de uso do computador e
os conteldos acessados. Quanto menos exposicdo da intfimidade e menor o numero de
relacdes virtuais, mais seguro ele estarad.

Ficar atento: Com um frabalho de conscientfizagcdo constante, os casos se resolvem antes de
estourar. Reunides com pais € encontros com grupos de alunos ajudam a evitar que o
problema se instale.



Como resolver:

Reconhecer os sinais : Identificar as mudangas no comportamento dos alunos ajuda a
identificar casos de cyberbullying. E comum as vitimas se queixarem de dores e de falta
de vontade de ir a escola.

Fazer um diagndéstico: Uma boa saida € realizar uma sondagem, aplicando
guestionarios para verificar como 0s alunos se relacionam - sem que sejam identificados.
As informacdes servem de base para discussOes sobre como melhorar o quadro. Quando
os alunos leem, compartilham histérias e refletem sobre elas, ficam mais comprometidos.

Falar com os envolvidos: |dentificados os indicios, € hora de conversar com a vitima e o
agressor em particular - para que nao sejam expostos. A escola nao pode legitimar a
atuacdo do agressor nem puni-lo com san¢des nao relacionadas ao mal que causou,
como proibi-lo de frequentar o intervalo. Se xingou um colega nos sites de relacionamento,
precisa retirar 0 que disse no mesmo meio para que a retratacdo seja publica. A vitima
precisa estar fortalecida e segura de que ndo sera mais prejudicada. Ao mesmo tempo, 0
foco deve se voltar para a recuperacdo de valores essenciais, como 0 respeito.

Encaminhar os casos a outras instancias: Nas situacoes mais extremas, € possivel
levar o problema a delegacias especializadas em crimes digitais. Para que os e-mails com
ameacas possam ser tomados como prova, eles devem ser impressos, mas € essencial
gue tambem sejam guardados no computador para que a origem das mensagens seja
rastreada. Nos sites de relacionamento, existe uma opcédo de dendncia de conteudos
Improprios em suas paginas e, em certos casos, 0 conteudo agressivo é tirado do ar.



Outras consequencias:

e Ajuizar acdo reparatdria por danos morais;

* Fazer boletim de ocorréncia e queixa-crime quando acontecer uma das hipoteses
abaixo:

Calunia
A calUnia é acusar alguém publicamente de um crime. E o artigo 138 do Cddigo

Penal Brasileiro, e prevé reclusdo de 6 meses a 2 anos, além do pagamento de multa.
Se o crime for comprovado, ndo existe condenacdo.

Difamacado

A difamacdo, artigo 139, € o ato de desonrar alguém espalhando informacdes
inveridicas acerca de um fato especifico. A pena € de 3 meses a 1 ano de prisco,
com multa. E mesmo se a informacdo for verdadeira, a pessoa que sofreu a
difamacdo ainda pode processar o outro.

InjUria
A injuria € quando uma das partes diz algo desonroso e prejudicial diretamente para
a outra parte, como chamar de ladrdo. E o artigo 140 do Codigo Penal, etem de 1 a

6 meses de prisdo, mais multa. Neste caso, a veracidade da acusacdo também ndo
afeta o processo.



DADQOS:

Campo grande é a 8¢ cidade no ranking de bullying |
IBGE, 2010);

Durante a pesquisa, foi feita a seguinte pergunta aos

estudantes: “Nos Ultimos 30 dias, com que frequéncia

algum dos seus colegas de escola te esculacharam,

zoaram, mangaram, intimidaram ou cagoaram tanto

que vocé ficou magoado, incomodado ou
aborrecido?”.

Os resultados mostraram que 69,2% dos estudantes

disseram ndo ter sofrido bullying. O percentual dos

foram vitimas deste tipo de violéncia, raramente ou as

vezes, foi de 25,4% e a propor¢cdo dos que disseram ter

éofr|5d27a prahca na maior parte da vezes ou sempre foi
e (c



Em relacao ao
cyberbullying:

O estudo foi redlizado no Brasil com 507 criancas e adolescentes de
idades entre 8 e 16 anos, e mostra que a maioria (66%) |G presenciou
casos de agressdes nas midias sociais. Cerca de 21% afirmaram que ja
sofreram cyberbullying e grande parte das vitimas tem entre 13 e 16
anos.

Entre as atividades realizadas em redes sociais por 24% dos entrevistados
da pesquisa, que sdo consideradas cyberbullying, 14% das criancas
admitiram falar mal de uma pessoa para outfra, 13% afirmaram tirar sarro

da aparéncia de alguém, 7% MAarcaram pPessods em fotos vexatorias, 3%

ameacaram alguém, 3% assumiram zombar da sexualidade de outra
pessoq, 2% disseram j& ferem postado infencionalmente sobre eventos
em gue um colega foi excluido, entre outros casos.

As criancas entrevistadas justificaram o comportamento com trés
principais motivos: defesa, porque a pessoa afetada as tratou mal (36%);
por simplesmente ndo gostar da pessoa (24%); e para acompanhar
outras pessoas que ja estavam praticando o cyberbullying.

Pesquisa realizada pela Intel Security em 2015



« Em 2016 a empresa safernet registrou um total 312
denuncias de casos de cyberbullying no pais, bem
mais do que os 265 de 2015;

¢ ASSIMm como nos vazamentos de nudes, as mulheres
também foram maioria enfre as vifimas dos casos
de cyberbullying, respondendo por 202 denuncias,
equivalente a 65% do total.



DIA NACIONAL DE
COMBATE AO
BULLYING:

« 07 de abril - Dia Nacional de Combate ao Bullying
e a Violéncia na Escola em razdo do massacre de
Realengo ocorrido em 2011 no Rio de Janeiro na
Escola Municipal Tasso da Silveira;

« No Estado do Mato Grosso do Sul tem a lei n°® 3.887

de 06/05/2010 que aborda o tema;






